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BT.10. Acil ve Beklenmedik Durum Plani

1 TANIMLAR

Banka: D Yatirim Bankast A.S.’yi,

BT: Bilgi Teknolojilerini,

BT Yoneticisi: BT den sorumlu {ist diizey yoneticiyi,

UPS (Uninterruptible Power Supply): Kesintisiz gii¢c kaynagini,

Acil Durum Plani: Banka’nin hizmet siirekliligini etkileyen olaylarda devreye alinan operasyonel
miidahale planini,

Acil ve Beklenmedik Durum Ekip Lideri: Acil ve beklenmedik durumlarda ekibi yoneten, durum
degerlendirmesini yapan ve gerekli koordinasyonu saglayan yetkili kisiyi,

Acil ve Beklenmedik Durum Ekibi: Acil ve beklenmedik durumlarda operasyonel diizeyde ilk
miidahaleyi gerceklestirmek iizere gorevlendirilen ekipleri,

Is Siirekliligi: Banka’nin kritik faaliyetlerinin kesintiye ugramasi durumunda, kabul edilebilir siireler
icerisinde devam ettirilmesini veya yeniden baslatilmasini saglayan planlama ve uygulama
stireclerini,

Kritik Siire¢: Kesintiye ugramasi durumunda Banka’nin faaliyetlerini, yiikiimliiliklerini veya
itibarii 6nemli Ol¢iide etkileyebilecek is siireglerini,

Kriz: Banka’nin operasyonlarini, itibarini veya hizmet siirekliligini ciddi sekilde etkileyen ve acil
durum boyutunu asan olaylari,

Kriz Yonetimi Ekibi: Kriz aninda devreye giren ve stratejik diizeyde karar alma sorumlulugu
bulunan ekibi,

Dis Destek Hizmeti Saglayicisi: Banka tarafindan bilgi sistemleri veya operasyonel siirecler
kapsaminda hizmet alinan {iciincii taraf kuruluslari,

SOME (Siber Olaylara Miidahale EKkibi): Siber giivenlik olaylarinin ydnetilmesi, miidahale
edilmesi ve raporlanmasindan sorumlu ekipleri,

DDOS (Distributed Denial of Service) Saldirisi: Bir sistem veya hizmetin erisilemez hale
getirilmesi amaciyla ¢ok sayida kaynaktan es zamanli olarak gerceklestirilen saldirilar

ifade eder.
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2 AMAC

Acil ve Beklenmedik Durum Plani; Banka’nin tiim boliimlerinin i¢sel veya dissal nedenlerle acil ve
beklenmedik durumlar karsisinda bankacilik hizmetlerine devam edememesi halinde uyulmasi
gereken genel kurallart belirlemek, ilgili bolim ve birimlerce olusturulan ekiplerin gorev ve
sorumluluklarini tanimlamak ve koordinasyonu saglamak amaciyla Bankalarin Bilgi Sistemleri ve
Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik’in 28 ve 29. maddeleri kapsaminda
hazirlanmistir.

3 KAPSAM

Acil ve Beklenmedik Durum Plani; Banka’nin tiim bilgi sistemlerini, destek hizmeti aldig1 kuruluslar
ve kritik siireclerini kapsar. Bu Plan, “BT.09 Is Siirekliligi Plan1” ve “BT.11 Kriz Y®6netimi Plan1” ile
entegre sekilde yiiriitiliir.

3.1 Deprem Felaketi

e Mevcut calisma lokasyonuna fiziksel erigim yok ancak Banka tarafindan kullanilan sistem ve
uygulamalar devrede.

e Mevcut calisma lokasyonuna fiziksel erisim var, Banka tarafindan kullanilan sistem ve
uygulamalar devrede ancak calisanlar gelemiyor.

e Mevcut calisma lokasyonuna fiziksel erisim var, Banka tarafindan kullanilan sistem ve
uygulamalar devrede, ¢alisanlar geliyor ancak Bankacilik faaliyetlerine iliskin dis destek
hizmeti alinan firmalara erigilemiyor.

3.2 Siber Saldir1
e DDOS Saldirist

3.3 Sistemlerin Calismamasi
e E-posta sistemi ¢calismiyor

e Ana Bankacilik faaliyeti disindaki hizmetlere iliskin sistemler (Insan Kaynaklari vb)
calismiyor

3.4 Salgin Hastahk
e Personelin cogunlugu ise gelemiyor

benzeri gelismelerden 6tiirli yagsanabilecek her tiirlii acil durumu kapsar.
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4 SORUMLULUKLAR

e Bu dokiimanin hazirlanmasi, en az yilda 1 kere gozden gecirilmesi ve giincel tutulmasindan
BT Yoneticisi sorumludur.

e Planin uygulanmasindan Bilgi Teknolojileri Boliimii sorumludur.
e s birimleri kendi siireclerine iliskin kritik fonksiyonlarin belirlenmesinden sorumludur.

e s Siirekliligi Komitesi yilda en az bir kez plam gbozden gecirir ve tatbikat sonuglarini
degerlendirir.

e Ust Yonetim, planin onaylanmasindan ve kaynaklarin tahsisinden sorumludur.
5 GENEL ESASLAR
5.1 Acil ve Beklenmedik Durum

Acil ve beklenmedik durum, Bankanin normal operasyonunu engelleyen ve ani miidahale gerektiren
olaylar1 ifade eder. Bankanin normal operasyonuna devamini engelleyen olaylar1 takip eden ilk
dakikalarinda ve saatlerinde c¢alisanlarin, fiziksel ortamin ve altyapinin giivenligine yonelik alinacak
acil tedbirleri icermektedir. Acil ve beklenmedik durum ekibi olaya operasyonel diizeydeki ilk
miidahaleyi yapmakla goérevlidir. Acil durumun krize doniismesi veya uzun siireli hizmet kesintisi
yasanmas1 durumunda, BT.11 Kriz Yonetimi Plan1 devreye alinir.

Acil ve beklenmedik durum asagidaki aksiyonlari igerir:
e Tahliye
e Acil servislerin ¢agirilmasi
e Lokasyonun kapatilmasi
e Giivenligin saglanmasi
e Hasar tespiti
e Ilk yardimin saglanmasi
e Ulasimin saglanmast

o lletisim
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5.2 Acil ve Beklenmedik Durum Ekibi

Acil ve
Beklenmedik
Durum Ekip Lideri

. Yangin ve Enerji BT Destek
ilk Yardim Ekibi Kaynaklar, S

Midahale Ekibi Ekibi

5.3 Acil ve Beklenmedik Durum EKibi iletisim Bilgileri

Ulastirma ve
lletisim Ekibi

e Acil ve Beklenmedik Durum Ekibi iletisim bilgilerine ve iletisim zincirine “BT.13-Iletisim

Listesi” dokiimaninda yer verilmistir.

5.4 Acil ve Beklenmedik Durum EKibi Rol Ve Sorumluluklari

5.4.1 Acil ve Beklenmedik Durum Ekip Lideri
e Durumu degerlendirir ve acil durum ilan eder.

e Acil ve beklenmedik durum ekibini harekete gegirir.

e Acil durum krize donme durumu olusursa Kriz Yonetimi Ekibi Lideri’ne haber verir.

5.4.2 ilk Yardim EKibi

e Ekipte yer alan kisilerin sertifikali ilk yardim egitimine katilmis olmalar1 esastir.

e Hasar yasayan kisiyle ilgili ilk yardim saglayarak gerekmesi durumunda Isyeri Hekimine

haber verir.
e Vaka ciddi ise ambulans ¢agirir.
e Ekip liderini gelismelerle ilgili giincel tutar.

5.4.3 Yangin ve Enerji Kaynaklar1 Miidahale Ekibi

e Ekipte yer alan kisilerin yangin sondiirme egitimine katilmis olmalar1 esastir.

e Yangin tiiplerinin belirli araliklarla c¢alisir vaziyette olup olmadiginin kontroliinden

sorumludur.
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5.4.4

5.4.5

5.4.6

Hasar gerceklesen bolgede miidahale edebiliyorsa yangin tiipii ile ilk miidahaleyi
gergeklestirir.

Durum degerlendirmesi yapar, bina yonetimine haber verir ve itfaiyeye haber verir.
Ekip liderini gelismelerle ilgili giincel tutar.
BT Destek Ekibi

Beklenmedik olayin niteligine gére BT altyapisinda hasar tespiti yapar ve alinabilecek
Onlemleri alir.

Beklenmedik olay dis destek firmalarindan alinan hizmetlerle ilgili ise firmalarla derhal
iletisime gegilir, vaka analizi yapar.

Personele BT konularinda teknik bir duyuru yapilmasi gerekiyorsa (Bilgisayarlarin acilip
kapanmasi gerekliligi vb.) BT yoneticisi onaytyla duyuru yapar.

Durum hakkinda Acil ve Beklenmedik Durum Ekip Lideri’ni siirekli giincel tutar.
Giivenlik (Fiziksel) ve Hasar Tespit Ekibi

Tiim giivenlik hizmetleri acil durum sirasinda bina giivenlik personeli tarafindan saglanir.
Bina Yonetimi’ne haber verir ve bina gorevlileriyle birlikte hasar tespiti yapar.

Durum hakkinda Acil ve Beklenmedik Durum Ekip Lideri’ni siirekli giincel tutar.
Ulastirma ve Iletisim EKibi

Tiim personelin paniklemeden kaos ortami yaratmayacak sekilde tahliye olmasi igin
yonlendirmede bulunur.

Ortak toplanma alanina yonlendirir.

Ofis igerisinde ve mutfak, wc gibi alanlar dahil kimsenin kalmadigindan emin olur, kontrol
saglar.

Bir bagka lokasyona gitmek gerekiyorsa toplu tasima amacl servis vb. ulasim araglarinin
tedarigini saglar.
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5.5 Acil ve Beklenmedik Durum Aninda Yapilmasi Gerekenler

5.5.1

5.5.2

“BT.09- Is Siirekliligi Planinda” bulunan senaryolar kapsaminda acil durum olarak
tanimlanan ve asagida detaylandirilan tiim durumlar igin “Is Siirekliligi Planinin” “Acil ve
beklenmedik durum ile kriz anmna hazirlik ve kriz am1 uygulama siireci” baslikli 6’nc1
maddesindeki siireg isletilir. Acil durumun bilgi sistemlerini etkiledigi durumlarda, “P.10.04.
Bilgi Gilivenligi SOME Olay Y o6netimi Prosediirii” paralel olarak isletilir.

Yangin

Yangin etrafi cevrili bir sahada ¢ikmigsa miimkiin oldugu durumlarda biitiin kap1 ve
pencereler kapatilir. Derhal giivenlik merkezi aranir, isim, nereden telefon edildigi, yanginin
nerede ve ne durumda oldugu bildirilir.

Yangin acik ofis alanina sigramigsa, kat yangin acil durum butonuna basarak derhal alandan
uzaklagilarak kisisel emniyete alinir.

Konuyla ilgili Ekip bilgilendirilir, ilgili ekip yangin tiiplerini kullanarak ilk miidahaleyi
saglar.

Deprem

Deprem Aninda Yapilacaklar:

Kesinlikle panik yapilmamalidir.
Sabitlenmemis dolap, raf, pencere vb. esyalardan uzak durulmalidir.

Varsa saglam sandalyelerle desteklenmis masa altina veya dolgun ve hacimli koltuk, kanepe,
ici dolu sandik gibi koruma saglayabilecek esya yanina c¢Oomelerek hayat iiggeni
olusturulmalidir.

Bas iki el arasina alinarak veya bir koruyucu (yastik, kitap vb.) malzeme ile korunmalidir.
Sarsint1 gecene kadar bu pozisyonda beklenmelidir.

Gtivenli bir yer bulup, diz iistii ¢cokiiliir, bas ve ense korunacak sekilde kapanilir, dismemek
icin sabit bir yere tutunulur.

Merdivenlere ya da ¢ikislara dogru kosulmaz.
Pencerelerden agagiya atlanilmaz.
Kesinlikle asansor kullanilmaz.

Telefonlar acil durum ve yanginlari bildirmek diginda kullanilmaz.
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Kibrit, cakmak yakilmaz, elektrik diigmelerine dokunulmaz.

Tekerlekli sandalyede olan personel icin tekerleklerin kilitlenmesi ve bas ve boynun
korumaya alinmasi gerekir.

Mutfak ortaminda; ocak, firin ve benzeri cihazlar kapatilir, dokiilebilecek malzeme ve
maddelerden uzaklasilir.

Sarsint1 gectikten sonra elektrik, gaz ve su vanalari, klima/isiticilar kapatilir.

Diger giivenlik 6nlemleri alinarak gerekli olan esya ve malzemeler alinarak bina daha dnce
tespit edilen yoldan derhal terk edilir, toplanma bdlgesine gidilir.

Saglam sira, masa altlarinda veya yaninda; koridorda ise duvarin yanma hayat ti¢geni
olusturacak sekilde COK-KAPAN-TUTUN hareketi ile bas ve boyun korunur.

Pencerelerden ve camdan yapilmig esyalardan uzak durulur.

Deprem Sonrasinda Yapilacaklar:

Ofis ortaminda kisisel bazli yapilmas: gerekenler asagida yer almaktadir.

Once kisisel emniyet saglanir.
Sonra ¢evrede yardim edilebilecek kimse olup olmadig1 kontrol edilir.

Depremlerden sonra ¢ikan yanginlar oldukca sik goriilen ikincil afetler oldugundan dolay1
hemen bina terk edilir.

Dokiilen tehlikeli madde temizlenir.

Yerinden oynayan telefon ahizeleri telefonun {istiine konulur.

Radyo ve televizyon gibi kitle iletisim araglartyla yapilacak uyarilar takip edilir.
Cadde ve sokaklar acil yardim araglar1 i¢in bos birakilir.

Her biiyiik depremden sonra mutlaka art¢1 depremler olur. Art¢1 depremler zaman igerisinde
seyreklesir ve biiyiikliikleri azalir. Art¢1 depremler hasarli binalarda zarara yol agabilir. Bu
nedenle sarsintilar tamamen bitene kadar hasarli binalara girilmez. Art¢1 depremler sirasinda
da ana depremde yapilmas1 gerekenler yapilir.
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5.5.3

5.5.4

5.5.5

5.5.6

5.5.7

Enerji Kesintileri

Ofis ortaminda elektrik kesintisi durumunda ilk olarak UPS’ler devreye girecektir. UPS’ler
jeneratOr gecisine kadar sistemlerin elektrik yiikiinii almaktadir.

Bina jenerator sistemi elektrik kesintilerinden kisa siire sonra devreye girer.

Kesinti sonrasi jeneratorler devreye giremez ve UPS’lerdeki enerji de tiikenirse, Ekip Lideri
tarafindan tiim personele mesaj yolu ile durum bilgisi verilerek kesinti hakkinda bilgilendirme
yapilir. Elektrik tliketebilecek cihazlarin devre dis1 birakilabilecegi bilgisi verilerek veri kaybi
yasamamak i¢in caligma dosyalarinin kaydedilmesi ve kullanim gereksinimi olmayan
cihazlarin kapatilabilecegi bilgisi verilir. Olaya iliskin bilgi ve tahmini ¢6ziim siiresi de
personelle paylasilir.

Telekomiinikasyon Kesintileri

Ofis internet altyapisinda yasanabilecek kesintilerde BT Destek ekibi tarafindan tiim
personele bilgilendirme yapilarak olay ve tahmini ¢6ziim siireleri bildirilir. Acil kullanim
gerektiren internet ihtiyaclar1 sirket cep telefonlar: iizerinden is E-postalar1 vb. kullanimiyla
mesajlasma gerektiren islerin siirekliligi saglanir.

Is Yerinde Siddet Eylemi

Acil ve Beklenmedik Durum Ekip Lideri tarafindan; Bina giivenligine haber verilerek aksiyon
alinmas saglanir.

Teror Saldirilar (Biyolojik, Kimyasal)

Boyle bir durumda Bina Yonetimi’nin talimatlarina uygun hareket edilir. Acil ve
Beklenmedik Durum Ekip Lideri yonlendirmeleri Bina yonetiminden alarak iletecektir.

Binanin sigmak amacl yeralt1 otoparkina derhal gitmelisiniz.

Bomba ihbarlar

Acil ve Beklenmedik Durum Ekip Lideri Bina yonetimi ve giivenligi ile iletisime geger.
Durum hakkinda Kriz Y6netim Ekip Liderini de bilgilendirir.

Ihbarm degerlendirilmesi sonrasi Personelin binay1 tahliye etmesi saglanr.

Ekip liderinin yonlendirmesiyle Personel toplanma alanina gider.
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5.5.8

5.5.9

Salgin Hastahklar

Personelin uzaktan erisim ile evden c¢alismasi tercih edilir ve Acil ve Beklenmedik Durum
Ekip Lideri’ne haber verilir.

Ofiste bulunan personelin derhal Isyeri Hekimi tarafindan kontrol edilmesi saglanir, maske
takilir ve derhal isyeri hekimi gozetilir. Personelin bir saglik kurulusuna gitmesi saglanir ve
temasta oldugu kisiler ilgili personelden temin edilir.

Siber Saldin

Bilgi Giivenligi sorumlusu tarafindan “P.10.04. Bilgi Giivenligi SOME Olay Yonetimi
Prosediirii” isletilir.

DDOS saldirisinin biiytikliigi tespit etmeye yonelik olarak BT ve ilgili destek firmasi ile
iletisime gegilir.

Olaym kok nedeni arastirilarak Acil ve Beklenmedik Durum Ekibi bilgilendirilir. BT ve ilgili
firma ekipleri tarafindan gerekli onlemler alinir, ilgili raporlamalar iceriye ve disariya
(Sektorel SOME) yapilir.

5.5.10 Kat Tahliye Plam

Banka bina kat tahliye plani bilgileri i¢in bina yonetiminin her kata astig1 tahliye dokiimaninin
ilgili personel tarafindan incelenmesi saglanir. Kat tahliyesi ilgili Plan’a gore gerceklestirilir.

6 ISTISNALAR

Stire¢ kapsaminda istisnai uygulamalar Acil ve Beklenmedik Durum Ekibi Lideri onayina
tabidir.

7  YURUTME VE YURURLUK

7.1

Yiiriitme

Bu plan Bilgi Teknolojileri Boliimii tarafindan yiiriitiiliir, Yo6netim Kurulu onayiyla yiiriirliige girer.

7.2 Yiriirlik

Bu plan, Yonetim Kurulu’nun 23.12.2025 tarihli ve 286 sayili karari ile yiiriirliige alinmistir.

8 EKLER

BT.09- Is Siirekliligi Plan
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e BT.11- Kriz Yonetim Plani

e BT.12- BT Siireklilik Plan1

e BT.01- Is Etki Analizi

e BT.13- lletisim Listesi

e P.10.04. Bilgi Giivenligi SOME Olay Y 6netimi Prosediirii

9 REVIZYON GECMISi

Tarih Giincelleme | Ozet

20.11.2020 | 1.0 [k yayimlanan

03.02.2021 | 2.0 Dokiiman dili sadelestirilmistir.

22.03.2021 | 3.0 Kapsam giincellendi. Siber Saldir1 senaryosundaki uygulama

adimlar1 detaylandirildi. Acil ve beklenmedik durum aninda
yapilmasi gerekenler giincellendi.

06.12.2021 | 4.0 Bilgi Teknolojileri organizasyon degisikligi plana yansitilmistir.
14.12.2022 | 4.1 Yillik gozden gecirmeler gerceklestirilmistir.
29.12.2023 | 4.2 Yillik gbzden gecirmeler gerceklestirilmistir.
26.12.2024 | 4.3 Yillik gbzden gegirmeler gergeklestirilmistir.
23.12.2025 | 4.4 Yillik gozden gecirmeler gergeklestirilmistir.
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